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Приложение към
Решение № 812-НС от 1.09.2014 г.
ТЕХНИЧЕСКИ ИЗИСКВАНИЯ КЪМ АПАРАТНАТА И ПРОГРАМНА ЧАСТ НА

ЕЛЕКТРОННАТА СИСТЕМА ЗА ЕКСПЕРИМЕНТАЛНО МАШИННО ГЛАСУВАНЕ

Общи изисквания към апаратната и програмна част на електронната система за експериментално машинно гласуване:

- Да бъдат лесни за транспортиране;

- Да бъдат лесни за употреба при гласуване. Потребителският интерфейс да не изисква специални компютърни умения и да е проектиран за леснота на употребата (по подобие на потребителският интерфейс на банкоматите);

- Да бъдат лесни за употреба при стартиране и приключване на изборния ден – с максимално опростен потребителски интерфейс и улеснени процедури за работа на членовете на СИК.

1. Компоненти на машината за гласуване 

Машината за гласуване трябва да се състои от:

1.1. Сензорен екран с размер минимум 11" или по голям, препоръчително 17" – за да позволи удобно разполагане на всички елементи, съдържащи се на хартиената бюлетина, без да се сбива текстът. Екранът да разполага с достатъчно място за визуализиране на полетата за избор на избраната партия или коалиция, с цел предотвратяване на  възможност за грешка при трепване на пръста. 
1.2. Компютърен модул;

1.3.Принтер за отпечатване на разписка за подадения вот (електронна бюлетина): 

- Принтерът трябва да работи с ролкова хартия и да има възможност за автоматично отрязване на разписките; 

- Използваната ролкова хартия трябва да е непрозрачна; 

- Принтерът трябва да има предвиден механизъм за сигурност при зареждането на хартия – защитен с ключ или еквивалентен механизъм. 

1.4. Резервно токозахранване (UPS) – предназначено да осигури работата на машината при кратковременно прекъсване на електрическото захранване, както и да предотврати евентуална загуба на данни в случаите на токов удар.

2. Компонентите на машината трябва да бъдат комплектувани по един от следните начини:

- Като монолитен блок, разположен в специално проектиран корпус, 

- Аранжирани в чекмедже, което е част от обособена „будка“ за гласуване, с монтирани защитни стени за гарантиране на тайната на вота;

- Компютърна конфигурация от отделни компоненти, свързани с кабели (не е препоръчително поради големия брой кабели за свързване, затруднения при монтажа в СИК и възможностите за подключване на нежелани устройства). При предлагане на този тип конфигурация кандидатът трябва да представи процедура за действия при нерегламентирани разкачвания на кабелите и/или подключване на нежелани външни устройства.

3. Характеристики на компонентите на машината за гласуване:

3.1. Сензорният екран трябва да е ориентиран под 90 градуса спрямо пръста на избирателя. Екранът трябва да е произведен по модерна технология, която не изисква процедура по калибриране на сензорния панел. Недопустимо е предлагане на сензорен екран, при който разлика в калибрирането може да доведе до неволно избиране на съседна в бюлетината партия или коалиция. 

3.2. Компютърният модул трябва да разполага с препоръчителни оперативна памет и процесор в зависимост от избраната операционна система:

- Windows XP или Windows Embedded-процесор с тактова честота минимум 800 MHZ и оперативна памет минимум 1 GB;

- Windows 7/8 – процесор с тактова честота минимум 1.2 GHz и оперативна памет минимум 1 GB;

- Linux - процесор с тактова честота минимум 500MHz и оперативна памет минимум 1 GB.

3.3. Принтерът трябва да работи с ролкова хартия с достатъчна дължина за отпечатване на минимум 450 разписки за гласуване. 

- Използваният шрифт трябва да е с достатъчна големина за отчетливо отпечатване на вота върху разписката. 

- В разписката да се предвиди евентуално място за бар код или други контроли, изисквани от предложения „процес за последващ контрол на преброяването по хартиена следа”.

· Бързината на разпечатване трябва да е достатъчна за отпечатване на разписка за гласуване за не повече от 5 секунди.

4. Функционалност на машините за гласуване:

- Всички подадени гласове трябва да се съхраняват цифрово подписани и криптирани;

- Гласовете трябва да се съхраняват на два отделни физически носителя на памет (върху  носителя, на който е инсталирана операционната система и допълнително копие на втори носител);

- Машината трябва да поддържа журнал на гласовете (Log), съдържащ информация за всеки един акт на гласуване. Самият лог може да бъде криптиран или не, но информацията за отделните подадени гласове задължително трябва да бъде криптирана.

- Машината трябва да поддържа системен журнал (Log), съдържащ информация за всички настъпили събития: стартиране на изборния ден, приключване на изборния ден, евентуални прекъсвания в работата на машината поради липса на електрическо захранване, евентуални повреди и неправилно функциониране на части от машината и др.

- Машината да няма интернет връзка или връзка с други потребители след инсталирането й в секционната комисия.

5. Дизайн на бюлетината на екрана и процедура за избор:  

5.1. Бюлетината на екрана трябва да изглежда по идентичен начин както хартиената бюлетина (законово изискване);

- Големината на квадратите и лентите да предоставят достатъчно място за комфортен избор със сензорен екран;  

- Лентите и квадратите да са разположени по сходен начин в ляво - както на хартиената бюлетина;

- Да се използват еднакви шрифтове и еднакво графично оформление на бюлетините за всички политически партии и коалиции - за да се избегнат протести, че не са коректно представени в електронната бюлетина. 

- Метод за скролване при дълга бюлетина – нежелателно е използването на „touch scroll“ поради опасност от неволно избиране на грешна партия или коалиция. Препоръчително е скролването да се извършва с два големи, ясно видими и обозначени бутона (по подобие на познатия на гражданите инерфейс на банкоматите); 

5.2. Електронната бюлетината трябва да дава възможност да се гласува с „празна бюлетина”, т.е. без да се прави избор. 

5.3. При гласуване, след извършване на избора за партия или коалиция, както и при преференциалното гласуване, на екрана трябва да се визуализира съобщение за потвърждение на направения избор. Съобщението за потвърждение трябва да съдържа името на избраната партия или коалиция, изобразено с голям шрифт, и под него в случаите, когато е избрана преференция, да се визуализира името на избрания кандидат. 

Избирателят трябва да има възможност за:

- потвърждаване на избора, след което да се разпечата разписката;

- отказване на избора и връщане в предишното меню за корекция на избора.

Процедурата за  избор трябва да е съобразена с описаната в т. 7 „процедура за активиране на машината за един глас“, т.е. да не се дава възможност на избирателя да гласува повече от веднъж. 

6. Изисквания при преференциално гласуване: 

Електронната бюлетина трябва да съдържа поредните номера на преференциалните кандидати, разположени в кръгли полета за избор в горния десен ъгъл на бюлетината. Изборът на преференциален кандидат не трябва да е задължителен. 

В машината трябва да има списък с предварително въведени имена на преференциалните  кандидати за всяка политическа партия и коалиция. Тези имена не се визуализират в самата бюлетина, но след избор на преференция трябва да се изписват на екрана за потвърждение на избора и да бъдат отпечатвани на контролната разписка. 

7. Процедура за активиране на машината за един глас

Активирането на машината за единично гласуване трябва да се извършва след проверка на личната карта на избирателя по някой от следните начини:

- С бутон, натискан от член на СИК за активиране на един глас;

- С раздавани на избирателите смарт-карти, които се връщат при членовете на СИК след гласуване; 

- С раздавани на избирателите бар кодове или QR кодове за единична употреба, които не се връщат при членовете на СИК;

- С магнитни карти, които се връщат при членовете на СИК след гласуване. Използването на магнитни карти не е препоръчително, поради изключително лесната възможност за копиране на магнитните карти, както и поради възможността за тяхното лесно размагнетизиране с подръчни средства.

8. Процедура по гарантиране анонимността на вота при събирането на разписките от гласуването

Допустими са следните два варианта за събиране на разписките: 

- Разписката от гласуването попада в ръцете на избирателя; 

- Разписката от гласуването остава в машината и не попада в ръцете на избирателя – избирателят я вижда отпечатана и потвърждава, след което разписката автоматично бива отрязана и пада в кутията.

Независимо кой от двата варианта ще се използва, предлаганата процедура трябва да  осигури гаранции за спазване на анонимност на вота при изпълнение на действията по събиране на разписките от гласуването. 

Кандидатът трябва да представи описание на процедура за отпечатване и събиране на разписките от електронното гласуване според предлаганото решение. В случай, че разписката попада в ръцете на избирателя, трябва да се опише процедурата за сгъване на разписката преди поставяне в кутията или друг начин, гарантиращ анонимността на вота.

9. Мерки и процедури за гарантиране на тайната на вота:

9.1.Машината трябва да гарантира пълна анонимност на подадения вот.  Кандидатът  трябва да представи описание на предвидените в предлаганото решение мерки за постигане на тази цел. 

9.2. Трябва да бъде предотвратена възможността за разкриване на вота чрез анализ на електронните log-ове:

- чрез засичане на гласовете като последователност;

- чрез засичане на гласовете по време на подаването им. 

Кандидатът да предложи процедура за предотвратяване на възможността за разкриване на вота чрез анализ на електронните log-ове, като тази процедура трябва да предотврати разкриване на вота, включително при евентуално „отваряне“ (декриптиране) на log-овете за одит. 

10. Допълнителни процедури за сигурност:

- Машината да не стартира процедура за гласуване, без да са включени и двете памети - основна и резервна;

- Да не се допуска принтиране на разписката с вота преди извършване на изрична проверка от машината, че вотът е вече съхранен успешно и на двете памети.

- Да се предвиди процедура за защита на операционната система от неоторизиран достъп и нежелани модификации в случаите, когато паметта, съдържаща операционната система, се съхранява в СИК преди изборния ден. В случаите, когато кандидатът предлага използване на криптографска защита на операционната система, той следва  да представи описание на предлаганата технология за криптографска защита, включително описание къде е разположен кода за декриптиране, как се активира декриптирането и как се предотвратяват възможностите за модификация на самият код за декриптиране.

11. Кандидатите следва да предоставят детайлно описание на процедурите за:

- Подаване на един глас;

- Активиране на машината за електронно гласуване при започване на изборния ден;

- Деактивиране на машината за електронно гласуване при приключване на изборния ден и отпечатване на протокол с резултатите от машинното гласуване.

12. Кандидатите следва да предложат:

12.1. Метод за предотвратяване на манипулирането на машинния вот от един избирател по време на тайния вот;

12.2. Метод за предотвратяване на манипулирането на машинния вот от договорили се предварително двама или повече избиратели, включително да се предвиди защита на вота от отключване на машината от избирател, който не прави избор, и последващо двойно гласуване от следващ избирател;

12.3. Метод за предотвратяване на манипулирането на машинния вот от страна на членовете на секционната избирателната комисия;

12.4. Метод за последващ контрол на преброяването на гласовете по хартиена следа (с машинна или ръчна обработка на разписките).

13. Изисквания към процедурата и методологията за обработка на резултатите от машинното гласуване и тяхното обобщаване:

- Данните от всяка машина за гласуване следва да бъдат пренасяни с цел последваща обработка без комуникация през интернет - на външна памет (флаш носители);

- Данните, записани на външната памет следва да бъдат криптирани с достатъчно силна парола или с публичен ключ така, че да не могат да бъдат променяни по време на преноса им върху флаш носителя;

- Обобщаването на получените на външна памет (флаш носител) резултати следва да бъда извършено от доставчика на решението за машинно гласуване;

- Обобщаването на резултатите следва да бъде извършено в офис на доставчика на решението за машинно гласуване на територията на Р.България;

- Недопустимо е изнасянето на каквито и да било данни за процеса на машинно гласуване извън страната. Обобщените резултати от машинното гласуване и резултатите записани на външна памет (флаш носител) от всяка една от машините за гласуване не трябва да бъдат предавани през интернет, нито по безжични връзки. 

- Недопустимо е каквито и да било данни за процеса на машинно гласуване да бъдат записвани на „облачни“ сървъри, нито да бъдат копирани и разпространявани по какъвто и да било начин извън компютъра или компютрите в офиса на доставчика на решението за машинно гласуване, на които се извършва сумирането и обобщаването на резултатите;

- Обобщените данни от машинното гласуване следва да бъдат предоставени на ЦИК по два начина: (1) като хартиен документ и (2) в електронен вид;

- Предаването на резултатите на ЦИК в електронен вид следва да стане чрез външна памет (флаш носител) предаден „на ръка“ на място в ЦИК. Недопустимо е предаване на резултатите в електронен вид чрез изпращането им по електронна поща, нито по какъвто и да било друг начин през Интернет;

- Доставчика на решението за машинно гласуване следва да съгласува формата и съдържанието на предаваните в електронен вид данни на РИК и ЦИК с фирмата, обработваща резултатите от изборите. Формата на данните в електронен вид трябва да бъде подходящо подреден, структуриран и форматиран за импортиране в системата за обработка на изборните резултати на избрания за преброяването на изборите изпълнител;
- отпечатване на обобщена справка за резултатите от машинното гласуване, съдържаща информация, необходима за попълване на протокол на СИК ( Приложение № 87-НС-ЕМГ)
14. Доставчика на решението за машинно гласуване следва да предвиди и осигури:

- Обезпечаване на принтерите за отпечатване на разписки за машинното гласуване с хартия и консумативи;

- Желателно е, при възможност, хартията на принтерите за отпечатване на разписките от машинното гласуване да бъда обезпечена с мярка или мерки за предотвратяване на фалшификации с наличието на холографски знаци върху хартията и/или други защитни средства тип „Watermark“, специална текстура на хартията или друга подходяща защита;

- Захванващи кабели и разклонители с подходяща дължина за включване на машините за гласуване в електрическата мрежа във всяка РИК;

15. Кандидатите следва да се предвидят провеждане на следните обучения:

- На членове на СИК за стартиране и приключване на изборния ден;

- На членове на СИК за активиране на машините за един вот;

- На членове на РИК за запис на резултатите от машинното гласуване на външна памет (флаш носител);

- На членове на РИК и ЦИК за обработка на протоколите от машинното гласуване;

16. Кандидатите следва да осигурят телефонна линия за въпроси по отношение на експерименталното машинно гласуване през изборния ден, както и свои представители за техническа поддръжка в районите, определени за експериментално машинно гласуване.

17. Кандидатите следва да притежават сертификати ISO 9000/ISO 27000.


